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Czeladz, dnia 17 grudnia 2021 r.
ZAPROSZENIE DO Zt OZENIA OFERTY CENOWEJ
»Kompleksowa obstuga informatyczna w 2022 roku”

Przedmiot zamoéwienia / zakres zapytania

1. Czyszczenie i konserwacja fizyczna sprzetu komputerowego,

2. Zarzadzanie serwerami, administracja, wgrywanie poprawek, obstuga btedow
zgtaszanych przez serwer,

3. Utrzymanie srodowiska serwerowego: wykonywanie raz w tygodniu w okresie
weekendowym aktualizacji systeméw serwerowych zgodnie z wytycznymi
Zamawiajgcego, przeprowadzanie co najmniej raz w roku konserwacji fizycznej
catego sprzetu informatycznego w siedzibie Zamawiajgcego,

4. Czynno$&ci zwigzane z optymalizacjg oraz troubleshootingiem,

5. Czynnos$ci zwigzane z utrzymaniem i biezgcym zarzgdzaniem i ochrong sieci
(switche, routery itp.),

6. Czyszczenie i konserwacja logiczna sprzetu komputerowego,

7. Kontrola pracy oprogramowania antywirusowego,

8. Kontrola systemu automatycznej archiwizacji (lokalnej/zdalnej),

9. Wdrazanie aktualizacji oprogramowania systemowego i aplikacyjnego
0go6lnego przeznaczenia,

10. Kontrola pracy systemow zasilania awaryjnego,

11. Administrowanie ustugg katalogowg Active Directory: zarzgdzanie
uzytkownikami (np. resetowanie haset, dodawanie uzytkownikéw, blokowanie
uzytkownikéw, kasowanie uzytkownikéw), zarzgdzanie dostepem i nadawaniem
praw dostepu do zasobdw, zarzadzanie urzgdzeniami drukujgcymi

i skanujgcymi, analizowanie logéw systemowych i prewencja przeciw
wiamaniom, wykonywanie prac konserwacyjnych oraz testéw kondycji systemu,
modyfikowanie i implementowanie zabezpieczen srodowiska za pomocg polis
GPO,

12. Administrowanie serwerem Windows,

13. Obstuga wirtualizacji serwerow,

14. Zarzgdzanie i kontrola pracy infrastruktury sieciowej,

15. Pomoc dla uzytkownikéw (helpdesk podstawowy),

16. Biezgca, zdalna lub lokalna pomoc uzytkownikom w obstudze uzytkowego
oprogramowania klienta koricowego,

17. Podejmowanie czynnos$ci wsparcia technicznego zwigzanych z biezgcg
eksploatacja lub serwisowych, w przypadku awarii sprzetu komputerowego lub
oprogramowania,

18. Wykonywanie drobnych napraw sprzetu komputerowego, a w przypadku
wiekszych napraw kierowanie sprzetu do punktow serwisowych,

19. Przeprowadzanie, co najmniej raz w tygodniu, poza godzinami pracy
Zmawiajgcego, prac konserwacyjnych i aktualizacyjnych na stacjach roboczych,
w tym: aktualizowanie sygnatur i silnika AV, skanowanie antywirusowe systemu,
konserwowanie i naprawianie systemu pod kgtem stanu systemu, stanu dysku
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i profilu uzytkownika, inwentaryzowanie logéw, aktualizowanie poprawek -
systemu (w tym poprawek zabezpieczen, poprawek funkcjonalnych),
aktualizowanie oprogramowania uzytkowego do najnowszych wersji,

20. Biezace, zdalne monitorowanie podzespotéw sprzetowych, pracy systemow
operacyjnych stacji roboczych i serweréw oraz zdalne monitorowanie stanu
sieci i raportowanie wszelkich nieprawidtowosci a w tym: biezace, zdalne
monitorowanie logéw systemowych oraz préb nieautoryzowanego dostepu do
stacji roboczych, serweréw i urzadzen sieciowych, biezgce monitorowanie oraz
zbieranie logéw ze wszystkich urzgdzen sieciowych, biezgca weryfikacja
przepustowosci sieci oraz urzadzen aktywnych (przetgczniki etc.),

21. Prowadzenie dokumentacji technicznej zwigzanej z realizacjg umowy,

22. Ustugi weryfikacji poprawnosci tworzonych kopii bezpieczenstwa (backupu),
23. Ryczatt 20 zgtoszen helpdesk (wsparcie uzytkownikdw lub prac
dodatkowych, lub awarii) miesiecznie,

24. Licencje na zdalny dostep agentéw monitorujgcych infrastrukture,

25. Dostep do panelu zgtoszen,

26. Ustugi dodatkowe realizowane w ramach zryczattowanego kosztu
miesiecznego - pozostate ustugi o powtarzalnym charakterze dotyczace
biezacej eksploatacji infrastruktury informatycznej i realizacji drobnych ustug
dodatkowych,

27. Dedykowany opiekun klienta przydzielony do Panstwa,

28. Wsparcie kluczowych systeméw infrastruktury IT: 24/7 (catodobowe),

29. Petnienie obowigzkéw Administratora Systemu Informatycznego (ASI), przy
wspéitpracy z Administratorem Danych Osobowych (ADO) i Inspektorem
Ochrony Danych (IOD), w tym sporzgdzenie i aktualizowanie: instrukcji
Zarzadzania Systemami Informatycznymi, opisu zastosowanych srodkéw
technicznych i organizacyjnych zwigzanych z RODO, analizy ryzyka i
rekomendacji w zakresie podniesienia dostepnosci systemu oraz
bezpieczenstwa danych,

30. Kompleksowa ochrona antywirusowa o funkcjonalnosciach: modut
antywirusowy dla systemow serwerowych i systeméw klienckich, modut
antymalware dla systemoéw serwerowych i systemoéw klienckich, modut sandbox
dla systeméw serwerowych i systemow klienckich, modut filtracji tresci dla
systeméw serwerowych i systemow klienckich, modut kontroli urzadzef oraz
sprzetu dla systemoéw klienckich, modut filtracji spamu dla serwera Exchange
2016, modut analizy ryzyka (risk intelligence) dla systemow serwerowych

i systemow klienckich, objete biezgcym wsparciem i aktualizowane do
najnowszych wersji, objete wsparciem producenta,

31. Ustugi weryfikacji poprawnosci tworzonych kopii bezpieczenstwa,

32. Oprogramowanie do wykonywania kopii zapasowej serweréw,

Warunki $wiadczenia ustugi:

Ustugi $wiadczone w dni robocze w godzinach 7:00-15:00,

Czas reakg;ji dla wsparcia zdalnego do 4 godzin,

Czas reakgji dla wsparcia lokalnego (z przyjazdem) do 4 godzin,

Zamawiajgcy dokonuije rejestracje zgtoszen poprzez System Zgtoszen
Serwisowych,




Termin realizacji zaméwienia: od 01.01.2022 r. do 31.12.2022 r.

Kryteria: Kryterium oceny ofert bedzie najnizsza cena (100%).
Sktadanie ofert: Termin skladania ofert: do dnia 23.12.2021 r.

Podana cena bedzie stata przez caly okres trwania umowy.

Oferte nalezy ztozy¢ drogg mailowg na adres kontakt@mzgk.czeladz.pl
Informacje dodatkowe:

.....

przed uptywem terminu sktadania ofert. Dokonang zmiane tresci Zaproszenia
Zamawiajgcy udostepni na stronie internetowej, na ktdrej zostato udostepnione
Zaproszenie.

Zamawiajgcy zastrzega sobie prawo do uniewaznienia niniejszego
postepowania bez podania uzasadnienia, a takze do pozostawienia
postepowania bez wyboru oferty, z tego tytutu nie przystugujg zadne roszczenia
wobec Zamawiajgcego.

Informacja w zakresie przetwarzania danych osobowych

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1), dalej ,RODO”, informuje, ze:

®  administratorem Pani/Pana danych osobowych jest Miejski Zarzad
Gospodarki Komunalnej w Czeladzi, ul. Orzeszkowej 12, 41-253 Czeladz.

»  inspektorem ochrony danych osobowych w Miejski Zarzgd Gospodarki
Komunalnej w Czeladzi jest Dagmara Zero, kontakt: iod@mzgk.czeladz.p!

= Pani/Pana dane osobowe przetwarzane bedag na podstawie art. 6 ust. 1 lit.
¢ RODO w celu zwigzanym z postepowaniem o udzielenie zamoéwienia
publicznego pn.: ,,Kompleksowa obstuga informatyczna w 2022 roku”

«  odbiorcami Pani/Pana danych osobowych bedg osoby Iub podmioty,
ktorym udostepniona zostanie dokumentacja postepowania w oparciu o
art. 8 oraz art. 96 ust. 3 ustawy z dnia 29 stycznia 2004 r. — Prawo
zamoéwien publicznych (Dz. U. z 2017 r. poz. 1579 i 2018), dalej ,ustawa
Pzp”,

= Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 97 ust. 1
ustawy Pzp, przez okres 4 lat od dnia zakonfczenia postepowania o
udzielenie zamoéwienia, a jezeli czas trwania umowy przekracza 4 lata,
okres przechowywania obejmuje caly czas trwania umowy;

= obowigzek podania przez Panig/Pana danych osobowych bezposrednio
Pani/Pana dotyczacych jest wymogiem ustawowym okreslonym w
przepisach ustawy Pzp, zwigzanym z udziatem w postepowaniu o
udzielenie zaméwienia publicznego; konsekwencje niepodania okreslonych
danych wynikajg z ustawy Pzp;

® w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg
podejmowane w sposob zautomatyzowany, stosowanie do art. 22 RODO;

= posiada Pani/Pan:

------ na podstawie art. 15 RODO prawo dostepu do danych osobowych
Pani/Pana dotyczacych;




- na podstaW|e art. 16 RODO prawo do sprostowania Pam/Pana danych
osobowych ™

— na podstaW|e art. 18 RODO prawo zgdania od administratora
ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkéw, o ktérych mowa w
art. 18 ust. 2 RODO ***;

- prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, gdy uzna Pani/Pan, ze przetwarzanie danych osobowych
Pani/Pana dotyczacych narusza przepisy RODO;

nie przystuguje Pani/Panu:

w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia
danych osobowych;

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20
RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania
danych osobowych, gdyz podstawg prawng przetwarzania Pani/Pana
danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

" Wyjasnienie: informacja w tym zakresie jest wymagana, jezeli w
odniesieniu do danego administratora lub podmiotu przetwarzajgcego
istnieje obowigzek wyznaczenia inspektora ochrony danych osobowych.

" Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowac
zmiang wyniku postepowania o udzielenie zamoéwienia publicznego ani
zmiang postanowien umowy w zakresie niezgodnym z ustawg Pzp oraz nie
moze naruszac integralnosci protokotu oraz jego zatgcznikéw.

Wyjasnienie: prawo do ograniczenia przetwarzania nie ma
zastosowania w odniesieniu do przechowywania, w celu zapewnienia
korzystania ze $rodkéw ochrony prawnej lub w celu ochrony praw innej
osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu
publicznego Unii Europejskiej lub panstwa cztonkowskiego.




